
Colt Managed Firewall

Services

Proteggi le tue reti e i tuoi sistemi interni dalle minacce informatiche

Per proteggere i dati aziendali e l’infrastruttura IT dalle minacce
informatiche e dagli incidenti di sicurezza e aiutarti nella gestione dei
rischi.
In tutto il mondo, le minacce derivanti dagli attacchi informatici sono in crescita sia in

termini di quantità che di intensità. Il cloud computing, l’intelligenza artificiale, la mobilità e

l’Internet of Things, offrendo da un lato innumerevoli vantaggi, espongono un’azienda a

nuovi tipi di vulnerabilità informatiche, provenienti da diverse direzioni. Colt vuole
preparare le aziende globali per questa nuova era, con una connettività sicura e

onnicomprensiva, tramite i Colt Managed Firewall Services.

Firewalls
I firewall costituiscono un layer di sicurezza indispensabile richiesto praticamente da tutte

le aziende. Ma proteggere la sicurezza perimetrale da tutte le minacce informatiche, in

continua evoluzione, è diventata una sfida fondamentale per molte organizzazioni. I
firewall, se non sono ben gestiti, possono facilmente trasformarsi in un rischio

inconsapevole per la sicurezza e le aziende faticano a garantire un livello di sicurezza così

elevato, senza generare alcun impatto sul business.

Colt Managed firewalls
Un firewall gestito da Colt riduce questo mal di testa e colma un’importante lacuna di

sicurezza, senza dover impegnare costose risorse IT interne. Il servizio di firewall è, infatti,
gestito interamente da Colt, in termini di progettazione, installazione, configurazione e

manutenzione giornaliera dei componenti hardware e software, fino al monitoraggio

proattivo della rete 24/7 e al supporto dei nostri esperti di sicurezza informatica.

La nostra gamma di servizi di Managed Firewall è progettata per soddisfare qualsiasi

esigenza aziendale: dalla protezione dell’accesso a Internet di un singolo ufficio a quello di
più siti collegati all’interno di una rete Colt IP VPN. Le nostre soluzioni firewall utilizzano

diverse tecnologie per soddisfare le varie esigenze e offrire il giusto equilibrio tra prestazioni

e costi, inclusi firewall virtuali basati su rete per siti di piccole dimensioni o hardware

dedicati per ambienti più complessi ed esigenti.

Varianti del firewall
In base alle esigenze del proprio business, è possibile scegliere tra

Firewall dedicato: è il nostro servizio di Next Generation Firewall sull’infrastruttura

fisica dedicata a un singolo cliente

Firewall virtuale: un firewall conveniente che offre i vantaggi della virtualizzazione

grazie a un rapido provisioning e a una scalabilità illimitata, eliminando la necessità di

mantenere un firewall di rete fisico.

Funzionalità del firewall di Colt
Il nostro firewall di prossima generazione include le seguenti funzionalità chiave:

Firewall standard

Network/Port Address Translation

Application awareness

Intrusion Detection/ Prevention System(IDS/IPS)

Anti-virus, anti-spam e protezione da malware

Vantaggi in breve

Protezione dalle perdite di

fatturato e salvaguardia dei

dati interni in caso di

violazione e black-out del

sistema di sicurezza.

Completamente gestito

dagli esperti di sicurezza

informatica di Colt, affinché

la rete sia sempre protetta

e il cliente possa rimanere

concentrato sullo sviluppo

della propria attività.

Controllo dell’escalation dei

costi di sicurezza IT e dei

processi operativi.

Ampia gamma di opzioni

di servizio e di funzionalità

personalizzate per

soddisfare tutti i requisiti

delle policy di sicurezza.



Advanced Threat Prevention

Perché adottare i servizi gestiti di sicurezza di Colt?


